Guia Para Padres de Seguridad en La Red Cibernética

iLa red cibernética es un lugar emocionante y maravilloso! Hay numerosos beneficios
que se pueden atribuir al uso de la red cibernética, los cuales incluyen:

1.

w N

ilInformacion! Hay un sin numero de paginas cibernéticas en las cuales se
puede encontrar cualquier tipo de informacion, como las ultimas noticias,
historia o ciencias.

Juegos educacionales que repasan los conceptos aprendidos en la escuela.
Los correos electronicos y la red ayudan a repasar la literatura — incluyen
mucha lectura y escritura.

Peligros de la Red Cibernética:

1.

Depredadores en la red: Su nifio(a) puede ponerse en contacto con cualquier
persona en el anonimato por medio de sitios de charla o correo electronicos.
Hay depredadores en la red que tienen a menores de edad en la mira, ellos
fingen ser amigos. Ellos pueden pretender ser de la misma edad y sexo que
sus hijos y se comunican con ellos por un tiempo hasta desarrollar una amistad.
Después abusaran de esa confianza. No necesito entrar en mas detalle de
todas las cosas terribles que pueden suceder y que han sucedido. Por esta
razon sus hijos necesitan ser monitorizados cuando usen la red cibernética, y
usted deberia conocer las personas con las cuales ellos platiquen. Y también
asegurese de que su niflo(a) sepa que no porque una persona le diga “Me llamo
Susie y tengo 10 afos”, quiere decir que en realidad lo sean — la persona puede
ser una persona de 40 afios de edad con malas intenciones.

Acosador cibernético: Cuando los nifilos(a) charlen en la red cibernética con
amigos o blog (un tipo de pagina en la red en la cual pueden fijar mensajes),
muy rapidamente las cosas se pueden tornar muy feas con consecuencias
devastadoras. Han habido circunstancias donde nifios(a) han sido acosados
por la red por compaieros de clase y han terminado suicidandose. Esta es
otra razon muy grande por la cual usted debe saber con quien platican y de
monitorear lo que estan diciendo, en particular si usted nota cambios en el
comportamiento de su nifio(a) (mas reservado, enojado, etc.)

Paginas en la Red Inapropiadas: En la red cibernética hay paginas con
mensajes de odio que se hacen pasar como paginas legitimas. Nosotros
debemos saber los sitios a los cuales nuestros nifios estan visitando y que es lo
que estan haciendo para que no sean influenciados por los mensajes
inapropiados. Y debemos ensefarles a reconocer y evadir estos sitios que son
partidarios de la pornografia, el odio y la violencia.



Publicidad: Los nifios(a) estan expuestos a numerosos mensajes para comprar
esto o lo otro. Necesitamos ensefarles a ser personas de razén y a no aceptar
los mensajes que reciben como veraces o exactos.

Virus y Programas Espias: Los virus y programas espias que son
involuntariamente trasferidos de la red cibernética pueden infectar su
computadora, causar la perdida de sus funciones y por lo consiguiente la
perdida de su privacidad (otras personas pueden tener acceso a su informacion
personal).

Indicaciones para el Uso de la Red Cibernética en Casa:

1.

Pongan la computadora en un lugar proximo a usted. No la ponga en la recamara
de su nifio(a). Esto es para que usted pueda supervisar el uso de la red
cibernética de una manera mas efectiva, y sera menos probable que sus hijos
visiten lugares inapropiados que los pondran en situaciones riesgosas.

. Usen un programa especial o herramientas proveidas por su proveedor de la red

que bloqueen contenido inapropiado. Esté al tanto de que sus nifio(s) pueden
evadir estas restricciones, nada puede ocupar el lugar de una buena supervision.
Algunos de estos programas, son programas de rastreo que rastrean los sitios
cibernéticos que su nifio(a) visita (el historial en su computadora también funciona
como tal).

Compre un programa de proteccion contra virus para su computadora y
manténgalo al corriente. Algunos proveedores de la red cibernética incluyen este
programa como parte de su servicio.

. Establezca reglas cibernéticas para su nifio(a). Incluya las siguientes reglas:

a. Especifique el tiempo, duracion y el motivo en el cual ellos podran usar la
red cibernética (tareas, juegos, correo electrénico, etc.)

b. Las actividades en la red cibernética sin supervisién no deben ser
permitidas.

C. Nunca deben dar informacion personal (nombre, edad, contrasefia,
direccién, numero de teléfono, nombre de su escuela, o foto).

d. Ellos nunca deberan usar lenguaje obsceno o mandar mensajes
electrénicos ofensivos.

e. Ellos deberan de pedirle permiso a usted para recibir programas o
imagines a través de la red. Cuando usted recibe informacion via la red
cibernética usted corre el riesgo de contraer un virus electrénico o
programas espias.

Es muy importante usar su sentido comun y de proveer su supervision para
asegurarse de que su familia esté segura y contenta cuando naveguen la red
cibernética. jNavegue seguro!

Visite la Pagina de Seguridad de la Sra. Timm
www.lausd.net/Hobart_El/websafety.html







